COMBATENDO O TERRORISMO
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Major Norman Emery, Exército dos EUA;
Major Jason Werchan, Forca Aérea dos EUA; e
Major Donald G. Mowles Jr., Forca Aérea dos EUA.

E vamos deixar claro, nos proximos anos é provavel que
sejamos outra vez surpreendidos por novos adversarios
que também poderdo atacar de maneiras inesperadas.

— Donald H. Rumsfeld"

M ISKANDARIYAH, no Iraque, aproximada-

mente 50 quilometros ao sul de Bagdé, uma bomba

explodiu numa delegacia de policia, matando
50 iraquianos que tentavam uma vaga na nova forga
policial. As for¢as dos EUA conduziram operagdes para
procurar e derrotar os responsaveis. Freqlientemente, as
forcas dos Estados Unidos da América (EUA) conse-
guem encontrar, combater, capturar ou matar insurretos
responsaveis por instigar ataques terroristas. No entanto,
essa abordagem para desgastar a contra-insurreicao nao
trata adequadamente da sua estratégia e nem dos seus
efeitos secundarios.

Com o ataque da delegacia de policia, os insurretos
iraquianos esperavam alcangar seus objetivos estratégicos
de influenciar a percepgdo dos iraquianos a respeito de
seguranca, contribuir para o adiamento ou cancelamento
das eleigdes livres, deslegitimar o governo interino ira-
quiano e desarticular o apoio doméstico a politica norte-
americana no Iraque. Esse cenario demonstra a limita¢ao
da doutrina combinada de operagdes de inteligéncia dos
EUA ao tratar de uma nova abordagem para guerra. Atores
nao-estatais, como terroristas e insurretos, provavelmente
serdo a principal ameaga a seguranca nacional dos EUA e
aos seus interesses nos proximos anos. Devido ao fato de
esses atores nao serem capazes de confrontar diretamente
os EUA no nivel militar, eles precisam contar com a van-
tagem de inteligéncia para marginalizar as capacidades
norte-americanas.

Naultima década, diversos grupos terroristas de desta-
que demonstraram profundo conhecimento e uso coorde-
nado de operacdes de inteligéncia. Suas habilidades em
alcangar com sucesso os objetivos, moldando suas areas
de operagdes no ambiente de inteligéncia, associadas ao
desejo de conduzir guerras ndo tradicionais, os tornam
uma ameaca significativa para os EUA.

Embora o anteprojeto da Joint Publication (Publicagdo
Combinada) JP 3-13, Joint Doctrine for Information
Operations (Doutrina Combinada para Operacdes de
Inteligéncia), apresente uma abordagem tradicional de
operacdes de inteligéncia contra forgas convencionais
como a China e a Coréia do Norte, ela ndo leva muito em
consideracao as ameagas ndo-estatais, como terroristas e
insurretos.?Atualmente, o Estado-Maior Combinado esta
atualizando a JP 3-13, com a incorporagao da Politica de
Operagdes de Inteligéncia revisada pelo Departamento
de Defesa em outubro de 2003, informalmente conhecida
como 0 /O Roadmap (Diretrizes para as Operacdes de Inte-
ligéncia)® do Secretario de Defesa. Para alcangar o sucesso
no novo ambiente de seguranga, a Publicacdo Combinada
3-13 deve fornecer uma abordagem das operacdes de
inteligéncia que melhor defina e molde as operagdes no
ambiente de inteligéncia, para alcancar a vitdria sobre os
atores ndo-estatais no ambiente fisico.

Ambientes de Seguranca Atuais
e Futuros

Os EUA estao enfrentando um ambiente de seguranga
drasticamente diferente do enfrentado antes de 11 de
setembro de 2001. No passado, os adversarios confronta-
vam o EUA com forcas armadas convencionais, apoiadas
pelas capacidades industriais do estado-nag¢ao. Hoje, um



unico ator ndo-estatal ou grupo terrorista pode atacar a
Nagdo e causar uma destruicdo incalculavel.

A Estratégia de Seguran¢a Nacional dos EUA define
um novo ambiente de seguranga, que inclui as organiza-
¢Oes terroristas, os estados-nagdes e as organizagoes que
os protegem: “Os EUA e os paises que cooperam conosco
ndo devem permitir que os terroristas desenvolvam novas
bases domésticas. Juntos negaremos refiigio para esses
grupos em todas as ocasides.”™

O terrorismo tomou diversas formas depois de 11 de
setembro de 2001, entretanto os EUA estdo preocupados,
em primeiro lugar, com terroristas que possuam uma
capacidade de ataque global e cujo alcance global os torne
intangiveis e dificeis de se definir ou engajar. Em resposta
a esse novo ambiente de seguranga, o secretario de defesa
Donald H. Rumsfeld modificou a estratégia militar na
2001 Quadrennial Defense Review (Revisao Quadrienal
da Defesa de 2001) de uma abordagem baseada em ameaga
para uma abordagem de capacidades, a fim de responder
melhor as varias ameagas enfrentadas pelos EUA.°Com a
adogdo dessa abordagem, os planejadores da defesa podem
concentrar-se em como um inimigo em potencial podera
engajar os EUA, em vez de se preocuparem com quem é
o inimigo ou onde ele atacara.

Doutrina Combinada de
Operacoes de Inteligéncia

Diversos documentos fornecem instrugdes gerais da
estratégia das Operagdes Combinadas de Inteligéncia,
incluindo a Publicacdo Combinada 3-13, Joint Vision
(Visao Combinada) 2010 e 2020, e a publicacdo recente
“IO Roadmap (Diretrizes para as Operagdes de Inteligén-
cia)”.® A Publica¢do Combinada 3-13 fornece orienta¢do
doutrinaria para as operagdes de inteligéncia de forcas
combinadas. A Visdo Combinada 2010, langada em 1996,
define as operagdes de inteligéncia como “agdes realiza-
das para afetar a inteligéncia e sistemas de inteligéncia
do adversario, ao mesmo tempo em que defendem a
nossa propria inteligéncia e os nossos seus sistemas de
inteligéncia”. 4 Visdo Combinada 2010 estabelece “uma
visdo de como os EUA irdo operar em um futuro incerto”
¢ indica precisamente o objetivo final para o controle da
dimensao total da guerra.’

A superioridade de inteligéncia ¢ um elemento-chave
para o controle da dimensao total da guerra. 4 Visdo Com-
binada 2010 estabelece que a superioridade de inteligéncia
mitigara os efeitos de desgaste e a confusdo da guerra,
defende a garantia de um fluxo de inteligéncia ininterrupto
e acdes ndo tradicionais. A Visdo Combinada 2020 acres-
centa: “O desenvolvimento combinado de proliferagdo
de tecnologias de inteligéncia mudara substancialmente
a condugdo das operagdes militares. Essas mudangas
no ambiente de inteligéncia fazem da superioridade de
inteligéncia um elemento-chave da transformagdo das
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capacidades operacionais da for¢ca combinada e da evo-
lugéo de controle e comando combinados™.®

O 10 Roadmap fornece orientagdo, no nivel estraté-
gico, para as operagdes de inteligéncia ao atual ambiente
de seguranga definido na ultima Revisdo Quadrienal da
Defesa e na Estratégia de Seguranca Nacional. O antepro-
jeto atualizado da Publicagdo Combinada 3-/3 incorpora o
10 Roadmap e anova defini¢ao para as operagdes de inteli-
géncia do Departamento de Defesa: “O emprego integrado
das capacidades especificas do nticleo de guerra eletronica,
rede de operagdes computadorizadas, operagdes psico-
logicas, dissimulagdo militar e operagdes de seguranga,

A Visdo Combinada 2010, lancada
em 1996, define as operagdes de
inteligéncia como “agbes realizadas
para afetar a inteligéncia e sistemas
de inteligéncia do adversario, ao
mesmo tempo em que defendem a
nossa propria inteligéncia e 0s nossos
seus sistemas de inteligéncia”.

de comum acordo com capacidades relacionadas e apoio
especifico, a fim de influenciar, romper, corromper, ou
usurpar as capacidades de tomada de decisdes humana e
automatizada adversarias do inimigo, a0 mesmo tempo
em que protege as nossas proprias capacidades”.’ O 10
Roadmap agrupa elementos das operacdes de inteligéncia
nas seguintes categorias:

» acoes fundamentais (guerra eletronica, operacdes
de redes computadorizadas, operacdes de seguranga,
dissimulacao militar, operacdes psicologicas)

 agdes de apoio (garantia de inteligéncia, seguranca
fisica, contra-inteligéncia, ataque fisico)

 acdes complementares (relagdes publicas, operacdes
civil-militares).'

Embora a atual e experimental doutrina das operagdes
de inteligéncia abranja muitos aspectos de guerra, a habi-
lidade em lidar com o novo ambiente de seguranca ainda
precisa de um exame cuidadoso. A nova defini¢do enfoca
as operagoes de inteligéncia ofensivas contra o tomador
de decisdo adversario, ignorando que ha muitos alvos
valiosos no ambiente de inteligéncia que ndo sdo criticos
para os tomadores de decisdo. A defini¢do de 1998 sobre
operacdes de inteligéncia era tdo genérica que “falava
tudo e ndo dizia nada”."" A nova definigdo do anteprojeto
¢ bem mais objetiva, limitando-se a abordar as operagdes
de inteligéncia nas ja mencionadas ag¢des fundamentais
(guerra eletronica, operagdes de redes computadorizadas,
operagdes de seguranca, dissimulagdo militar, operagdes
psicoldgicas).

A Publicacdo Combinada 3-13 pouco define e aplica
o conceito de superioridade de inteligéncia como se
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aplicasse a um ator ndo-estatal. A superioridade de inte-
ligéncia € um desequilibrio nesse campo com respeito a
um adversario. O poder de superioridade no campo da
inteligéncia deve ser a primeira prioridade para os EUA, até
mesmo antes de as hostilidades comecarem. No entanto,
tecnologia e equipamento superiores alimentam o orgulho
e a autoconfianga em obter superioridade de inteligéncia
sobre adversarios mais fracos.

Um ator ndo-estatal pode possuir superioridade e vanta-
gem de inteligéncia decisiva, devido ao fato de ser capaz de
permanecer invisivel no seu proprio ambiente, ainda assim
ver as forgas norte-americanas e escolher quando atacar.
A superioridade de inteligéncia norte-americana pode ser
limitada e passageira; suas for¢as devem reconhecer esse
fator e tomar acdo direta e indireta para reduzir a vantagem
de inteligéncia e a eficiéncia operacional do adversario.
A superioridade de inteligéncia no novo ambiente de
seguranga deve incluir o bloqueio de informagdes que
poderiam ser Uteis para um ator ndo-estatal, reduzindo as
falhas das operagdes de seguranga e as informagdes que a
populagdo possa fornecer.

Ambiente Fisico versus
Ambiente de Inteligéncia

Nada ¢ mais importante na concepgao da doutrina com-
binada das operacgdes de inteligéncia no novo ambiente
de seguranga do que a compreensdo do relacionamento
entre os ambientes fisico e de inteligéncia ¢ como os EUA
deveriam abordar as operacdes de inteligéncia contra um
ator ndo-estatal. A Publicacdo Combinada 3-0, Doutrina
para Operagdes Combinadas define o ambiente fisico
pelas dimensdes de mar, terra, ar e espaco.'? Os seres
humanos vivem, respiram e andam no ambiente fisico.
Véem, ouvem e tocam objetos reais.”> Os comandantes
normalmente concebem ¢ medem seus ganhos ¢ perdas
no ambiente fisico pelas medidas de terreno, equipamento,
forcas e combates.

Segundo o anteprojeto JP 3-13, o ambiente de inteli-
géncia consiste nas informagdes que residem nas mentes,
no mundo fisico e no espectro eletromagnético.'* As fron-
teiras ndo ficam “limitadas ao campo de batalha linear
que os comandantes militares concebem. As atividades no
ambiente de inteligéncia moldam freqlientemente o enten-
dimento de um comandante sobre a batalha e podem afetar
profundamente as suas decisdes no ambiente fisico”.' Por
exemplo, a seguranga fornecida por uma forga para uma
populagdo é uma a¢do no ambiente fisico, mas a percepgao
da populag@o sobre essa seguranca esta no ambiente de
inteligéncia. Os lideres ¢ planejadores militares devem
compreender que os dominios do ambiente fisico e do
ambiente de inteligéncia existem simultanea e separa-
damente nos campos de batalha. Os atores ndo-estatais
operam principalmente no ambiente de inteligéncia para
aumentar ¢ valorizar suas vantagens. Os estados tendem
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a operar no ambiente fisico para alcangar seus objetivos.
Os EUA devem adaptar a sua maneira de abordar o con-
flito, para maximizar seus resultados e diminuir os do
adversario.

Outra caracteristica chave do ambiente fisico e do
ambiente de inteligéncia é que “onde quer que ocorra
fisicamente uma atividade humana, tal atividade também
acontecera simultaneamente na dimensdo da inteligén-
cia”.!® Isso é importante para perceber os efeitos residuais
das acdes tomadas no ambiente fisico que irdo moldar o
ambiente de inteligéncia. O anteprojeto JP 3-13 falha
por ndo tratar dos fatores que moldam o ambiente de
inteligéncia, no qual operagdes militares sdo planejadas ¢
executadas. Falha ainda por nao reconhecer que o sucesso
das operagdes depende de as forgas dos EUA conquistarem
¢ manterem a superioridade de inteligéncia.'” No entanto,
as doutrinas de operagdes de inteligéncia, bem como as
demais operagdes conduzidas anteriormente pelos EUA
procuraram alcangar a vitoria finita no campo de combate
fisico e ignorar os efeitos residuais concomitantes no
campo de combate do ambiente de inteligéncia.

O anteprojeto atual da doutrina conjunta das operagdes
de inteligéncia ndo explica nem enfatiza o ambiente de
inteligéncia e a arte da sua aplicagdo contra os adversa-
rios dos norte-americanos. A chave para o preparo contra
ameacas de seguranca atuais, tais como atores ndo-esta-
tais, estd na arte ¢ ndo apenas na ciéncia de operagdes de
inteligéncia. A ciéncia das operagdes de inteligéncia pode
ser a aplicagdo de sistemas ¢ capacidades para apoiar o
objetivo de afetar a tomada de decisdo do adversario num
momento especifico no tempo e no espago, enquanto
“a arte concentra-se nos métodos ¢ a¢des fundamentais
associados com a sincronizacdo do esfor¢o militar” no
ambiente de inteligéncia.'

O anteprojeto JP 3-13 diz: ““A arte operacional € o uso de
forgas militares para alcangar um objetivo estratégico atra-
vés de planejamento, organizagao, integracao ¢ conducdo
de estratégias, campanhas, operacgdes e batalhas™.!” Para
combater um ator ndo-estatal, cujas agdes operacionais sao
planejadas para alcangar objetivos estratégicos, os EUA
devem operar similarmente. Os planejadores norte-ame-
ricanos devem aplicar todas as facetas da arte operacional
no ambiente de inteligéncia e no ambiente fisico. As ope-
racdes de inteligéncia implicam mais do que apenas afetar
o processo decisorio do adversario, como proposto no
anteprojeto; as agdes militares coordenadas devem afetar
o ambiente de inteligéncia como um todo.

Embora o anteprojeto da JP 3-13 estabelega o con-
texto conceitual ¢ as operagdes militares relacionadas ao
ambiente de inteligéncia, ele ndo trata da necessidade de
moldar o ambiente em fungao das a¢des amigas ou adver-
sarias no ambiente fisico. Por possuirem uma vantagem
de forga sobre a maioria dos seus adversarios, os EUA
procuram seus objetivos e vitorias principais no ambiente
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fisico, por meio de a¢des de inteligéncia secundarias.

Por outro lado, os terroristas e insurretos, que carecem de
poder militar, procuram alcangar os seus objetivos princi-
pais no ambiente de inteligéncia, por meio de acdes fisicas
secundarias. Por ndo poderem combater uma forca superior
no ambiente fisico, eles selecionam agdes de grande reper-
cussao (tais como explosdes e ataques em pequena escala)
no ambiente fisico, para moldar o ambiente de inteligéncia,
que ja foi definido pela percepgdo das pessoas sobre os
fatos. Tais ag0es seletivas podem ajudar os terroristas e
insurretos a alcancarem seus objetivos no ambiente de
inteligéncia e, finalmente, no ambiente fisico. Dessa forma,
um ator ndo-estatal pode evitar um combate decisivo com
as forcas norte-americanas, selecionando tempo e local
mais vantajosos para os combates. Os atores ndo-estatais
evitardo o confronto direto num campo de batalha no
ambiente fisico de um Estado, no entanto um ator estatal
pode derrota-los ao remodelar o ambiente de inteligéncia
dos atores néo-estatais.

Como Almejar a Vitéria

A doutrina atual direciona as forcas dos EUA para
alcangarem uma vitdria decisiva no ambiente fisico, ao
mesmo tempo em que usa o ambiente de inteligéncia para
apoiar “objetivos e reduzir os custos de guerra”.?’ Embora
as operagdes de inteligéncia dos EUA possam freqiiente-
mente afetar a percepgio do adversario ou o desejo de lutar,
os EUA normalmente contam com a vitéria no ambiente
fisico para vencer a batalha, o que é uma estratégia tipica
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de militares com uma vantagem de forga sobre a maioria
dos seus adversarios.?!

A doutrina combinada instrui como afetar a tomada de
decisdo do adversario, a fim de influenciar favoravelmente
os EUA e evitar que o adversario possa influenciar as
forgas dos EUA. Apesar de essa abordagem ser adequada
contra adversarios convencionais, tais como a Coréia do
Norte, ela ¢ inadequada para ameagas ndo-estatais, tais
como terroristas e insurretos. Talvez os EUA entendam
como moldar estrategicamente o ambiente de inteligéncia,
entretanto no nivel operacional contam freqiientemente
com sua superioridade militar para alcancar a vitoria no
ambiente fisico, negligenciando o uso eficiente e eficaz do
ambiente de inteligéncia.

Como os Terroristas e Insurretos
Almejam a Vitoéria

Os terroristas e insurretos adotam uma abordagem
muito diferente para alcangar a vitdria através do uso de
uma complexa estratégia de operagdes de inteligéncia.
Eles desenvolvem o campo de batalha do ambiente de
inteligéncia por causa dos beneficios obtidos dos seus
efeitos residuais. Em The Terrorist Approach to Informa-
tion Operations (A Abordagem Terrorista as Operagdes
de Inteligéncia) Norman Emery e Rob Earl dizem: “Ter-
roristas atuam no ambiente fisico ndo para obter ganhos
taticos, mas sim para travar uma batalha estratégica no
ambiente de inteligéncia; dessa forma o ambiente fisico
possibilita que muitas atividades ocorram no ambiente de
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Figura 1: Modelo do Processo de Influéncia McCormick.

inteligéncia”.?

A figura 1 mostra o modelo que a maioria dos terro-
ristas segue para alcangar seus objetivos influenciando
indiretamente o tomador de decisdo.” O processo aplica-se
para insurrei¢oes selecionadas. Os quatro passos ¢ as trés
ordens de efeitos do modelo iniciam-se com um atentado
ou ataque no ambiente fisico os quais sao informados pela
midia ou pela populagdo. As interpretagdes podem moldar
as percepgdes de um povo ou governo no ambiente de
inteligéncia. Os terroristas com isso determinam as a¢des
subseqiientes no ambiente fisico, dependendo do grau de
sucesso no ambiente de inteligéncia. Uma vez desenvolvi-
das, as percepgdes podem durar dias, meses ou até mesmo
décadas e sdo dificeis de serem modificadas.

O modelo demonstra que uma agdo especifica no
ambiente fisico produz efeitos residuais e oferece uma
abordagem as forcas norte-americanas para interditar o
ambiente de inteligéncia do adversario, para reduzir ou
reverter a eficiéncia das agdes do ambiente fisico. Por-
tanto, qualquer operag@o que elimine atores nao-estatais
e suas influéncias deve também empregar forgas ope-
racionalmente, a fim de reagir contra o efeito potencial
estratégico ¢ os resultados de operagdes ndo-estatais
anteriores. E importante adotar medidas eficazes contra
as agOes adversarias, atuais e anteriores, no ambiente de
inteligéncia e ndo apenas travar a guerra de desgaste no
ambiente fisico. O ajuste do ambiente de inteligéncia ndo
significa meramente negar as informagdes aos tomadores

64

de decisodes adversarios; mas impedir que obtenham os
resultados desejados.

A grande diferenga entre o que ¢ a doutrina atual dos
EUA e o que ela deveria ser estd na sua abordagem do
conflito. A medida que as for¢as dos EUA anulem a habi-
lidade de um Estado inimigo de tomar uma decisdo, clas
estdo moldando o ambiente de inteligéncia inimigo. Os
EUA talvez ndo sejam capazes de afetar a habilidade de um
Estado inimigo de tomar uma decisdo se este mantiver uma
vantagem de inteligéncia, no entanto podem afetar os seus
resultados no ambiente de inteligéncia, isto ¢, seu campo
de batalha. Enquanto os EUA conceberem todas as vitorias
no ambiente fisico, através do engajamento decisivo em
vez de acgdes prolongadas no ambiente de inteligéncia,
talvez nao alcancem o sucesso tao rapidamente. Se os EUA
ajustarem a sua abordagem para os conflitos ndo-estatais,
poderdo superar insurretos ¢ terroristas em seu proprio jogo
e em seu proprio campo de batalha, contudo isso exige uma
nova abordagem do conflito moderno.

A Arte das Operacoes de
Inteligéncia

As figuras 2 e 3 ilustram a abordagem militar atual dos
EUA para os conflitos estatais e ndo-estatais, o que fun-
ciona bem quando se combate um adversario estruturado
similarmente, como a Coréia do Norte ou o Iraque, em
guerra convencional linear. A figura 2 mostra a¢des de

Maio-Junho 2005 e Military Review



IE

Ambiente de Inteligéncia

Vitéria no
Ambiente Fisic:

Ambiente

de
Inteligéncia i
<_ IRAQUE

(IE)

Bagda

PE

Ambiente Fisico (PE)

Figura 2. Aplicacao das Operacoes de Inteligéncia em Conflito Convencional.

forga convencional no ambiente de inteligéncia, tais como
campanhas de operagdes psicologicas, guerra eletronica,
dissimulagdo ¢ operagdes de seguranga, apoiadas por men-
sagens da midia e operagdes civil-militares para alcangar
a vitdria no ambiente fisico.

O problema da abordagem na figura 2 ¢ que ndo fun-
ciona contra os atores nao-estatais, tais como terroristas e
insurretos, que operam em um modelo de campo de batalha
diferente. A figura 3 representa o esquema do atentado a
uma delegacia de policia iraquiana e mostra como forgas
estatais e ndo-estatais podem operar em diferentes campos
de batalha, com a forga ndo-estatal ganhando uma vanta-
gem de longo prazo.

As forgas dos EUA conduzem operagdes no ambiente
fisico para derrotar ou deter insurretos iraquianos res-
ponsaveis por uma série de atentados; no entanto isso ¢
apenas uma parte da area de operagdes dos insurretos,
pois eles moldaram o ambiente de inteligéncia com efeitos
residuais de ataques anteriores. Os ataques aos iraquianos
que apdiam os programas norte-americanos perpetuam a
inseguranga na populagéo
temerosa, percepgdo esta
que ndo se dissipa com as
poucas vitorias das forgas
dos EUA contra os insur-
retos. A percepgao alcanca
audiéncias no ambiente de
inteligéncia, o que acaba
apoiando o objetivo estra- ;
tégico dos insurretos no “
ambiente fisico, como o PE | deineigensay

\ apbia agao em
cancelamento forcado das \\
eleigdes pela ONU ou a reti-
rada prematura dos EUA.

Para vencer, os EUA
devem entender e empre-
gar a arte e a ciéncia das
Operagoes de Inteligéncia.
Também devem compreen-
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der que, quando suas forgas
reagem negativamente e
arrombam portas em batidas
de surpresa noturnas, ecles
estdo contribuindo para
que o inimigo melhore o
seu proprio ambiente de
inteligéncia. Tais a¢des dos
americanos poderdo irritar
e alienar os cidaddos irania-
nos e fazer com que estes
deixem de cooperar com os
EUA e comegarem a apoiar
ativamente os insurretos. De
fato, uma parte da popula-
¢do apoia silenciosamente os insurretos, os quais mantém
ou aumentam sua vantagem no ambiente de inteligéncia.

Os efeitos que os insurretos obtém no ambiente de
inteligéncia sdo comparaveis as ondula¢des de um lago
causadas quando se joga uma grande pedra. Muito depois
de a pedra atingir o fundo, os efeitos residuais expandem-
se para todas as dire¢des, sdo dificeis de serem parados
e, finalmente, batem contra as margens do lago. A atual
estratégia contra-insurreicdo dos EUA concentra-se no
respingo da pedra (o ambiente fisico), e ndo o suficiente
para deter as ondulagdes (o ambiente de inteligéncia) antes
de atingirem a margem — o objetivo estratégico do inimigo
no ambiente fisico.

IE
Apéia
agéo no

Recomendacoes

Os editores do proximo anteprojeto JP 3-13 deveriam
levar em considerag@o as recomendagdes dos paragrafos
seguintes, com o intuito de aperfeigoar a habilidade militar
dos EUA para enfrentar as ameagas nao-estatais.

A definigdo doutrinaria das operagdes de inteligéncia
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Figura 3: Estratégia para conflito nao-estatal.
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precisa ser modificada para melhor refletir as operagdes
no ambiente de inteligéncia. A defini¢ao das operagdes de
inteligéncia proposta no anteprojeto JP 3-13 restringe o que
podemos realizar, ao limitar quais as capacidades que pode-
mos utilizar. As operacgdes de inteligéncia sdo os efeitos
desejados, e ndo apenas as ferramentas para conseguir
esses efeitos. A nova definicdo deveria enfatizar o
uso de todas as capacidades disponiveis no espectro
das operagdes para afetar o ambiente de inteligéncia,
em vez de se concentrar unicamente na capacidade
de tomada de decisdo do adversario no ambiente
fisico. A definicdo de operacdes de inteligéncia que
recomendamos ¢ a seguinte: “O emprego oportuno de
capacidades especificas, a fim de influenciar, romper,
corromper ou usurpar o ambiente de inteligéncia e a
tomada de decisdo do adversario, a0 mesmo tempo em
que protegemos 0s nNossos”.

A préxima recomendacdo ¢ enfatizar as operagdes
de inteligéncia, com a finalidade de influenciar e obter
superioridade de inteligéncia. Os EUA devem acabar
com a idéia de que a superioridade de inteligéncia ¢
parte inerente da superioridade de combate. A forca
mais poderosa nem sempre pode ter superioridade de
inteligéncia ou a habilidade de influenciar diretamente
os tomadores de decisdo adversarios para moldar o
ambiente de inteligéncia. Para alcancar superioridade
de inteligéncia, a doutrina das operagdes de inteligén-
cia deveria destinar agdes no ambiente de inteligéncia
para aperfeicoar os objetivos dos EUA contra atores
ndo-estatais que contam com o ambiente de inteligén-
cia como seu campo de combate principal.

Nos também recomendamos a énfase na arte das ope-
racdes de inteligéncia como um dos conceitos centrais
das operagdes de inteligéncia ofensivas. A comunidade
combinada tem uma oportunidade fundamental de
moldar uma nova abordagem da guerra, destinando
acoes e efeitos no ambiente de inteligéncia, e ndo apenas
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no ambiente fisico, a fim de aperfeicoar os efeitos contra
atores ndo-estatais que contam com o ambiente de inte-
ligéncia como seu campo de combate principal.

Por ultimo, recomendamos que a doutrina das ope-
ragdes de inteligéncia modifique sua abordagem de
ameacas nao-estatais, conduzindo ac¢des identificadoras,
corretivas e conclusivas no ambiente fisico, a0 mesmo
tempo em que molda os efeitos residuais de agdes ante-
riores no ambiente de inteligéncia. Os efeitos residuais
de um adversario podem persistir de agdes anteriores no
ambiente de inteligéncia, apds alguma ag¢@o no ambiente
fisico. Para se opor a isso, a doutrina de operagdes de
inteligéncia dos EUA deveria adotar uma abordagem
duplamente simultdnea contra as ameagas nao-estatais,
através de ataques fisicos ¢ também do rompimento ¢
minimizagdo de suas influéncias atuais ¢ anteriores no
ambiente de inteligéncia (figura 4).

O anteprojeto JP 3-13 menciona brevemente os
principios que apoiariam essa abordagem dupla, mas
ndo o enfatiza como um conceito fundamental e diz
que o enfoque das operagdes de inteligéncia ofensivas
¢ afetar diretamente as informacdes, para causar indi-
retamente problemas para os tomadores de decisdo,
“realizando a¢des psicologicas, eletronicas ou fisicas
especificas a fim de acrescentarem, modificarem ou
removerem as informacdes do ambiente de varios
tomadores de decisdo”.?* Essa abordagem simultinea
reduz a eficacia operacional e apoio dos atores nao-
estatais, forcando-os a diminuirem as operagdes ou se
arriscarem mais em suas atividades, aumentando, dessa
forma, sua exposi¢do a derrota no ambiente fisico.

Triunfando no Ambiente de
Seguranca

A atual publicagdo ou anteprojeto da doutrina
combinada de operacdes de inteligéncia ndo trata suficien-
temente dos conflitos ndo-estatais que os EUA enfrentam
atualmente. Para triunfar
no novo ambiente de segu-
ran¢a, o novo JP 3-13 deve
definir melhor as adapta-
¢oes das operagdes ¢ do
ambiente de inteligéncia,
a fim de possibilitar vito-
rias decisivas no ambiente
fisico. Os comandantes
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Figura 4. Estratégia para conflito ndo-estatal atores nio-estatais operam
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principalmente no ambiente de inteligéncia para pro-
mover suas vantagens, enquanto os EUA escolhem fre-
qlientemente manter sua vantagem de for¢a no ambiente
fisico.

O combate contra os atores nao-estatais, como terro-
ristas e insurretos, exige uma compreensao dos efeitos
residuais de ganhos e perdas no ambiente de inteligéncia,
baseada nas a¢des no ambiente fisico. As conseqiiéncias
(criagdo de um ambiente de terror) dos efeitos residuais
no ambiente de inteligéncia, resultantes das agdes no
ambiente fisico, sdo bem maiores do que os resultados
fisicos do ato (mortes num atentado). Para combater
esses efeitos residuais, os EUA deveriam procurar moldar
favoravelmente o ambiente de inteligéncia, conduzindo
simultaneamente operagdes identificadoras, corretivas e
conclusivas no ambiente fisico, a0 mesmo tempo em que
ajustam os efeitos residuais no ambiente de inteligéncia
das acOes amigas e adversarias, atuais ¢ passadas, no
ambiente fisico.

O ajuste do ambiente de inteligéncia requer uma nova
maneira de pensar ¢ uma nova abordagem da guerra pelo
estado-maior, com planejadores ¢ comandantes conce-
bendo os conflitos ndo-estatais diferentemente dos confli-
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tos tradicionais. As forgas armadas ndo deveriam continuar
abordando inadequadamente essa dinamica tdo importante
nas guerras atuais e futuras. Os planejadores ndo devem
buscar efeitos imediatos no ambiente de inteligéncia,
porque os resultados sdo lentos e dificeis de quantificar.
As operagdes militares nem sempre produzem efeitos
tangiveis, visiveis ou imediatos. Ao moldar o ambiente de
inteligéncia, as forgas militares podem afetar o tomador
de decisdo inimigo, influenciando o seu ambiente sem
modificar sua percepgao ou decisio.

Essa batalha de idéias exige mais inteligéncia do
que forga. As for¢as armadas podem alcangar tudo isso
usando a ciéncia das operagdes de inteligéncia para se
concentrarem na tomada de decisdo no ambiente fisico e
usando a arte das operagoes de inteligéncia para moldarem
o ambiente de inteligéncia. Essa sincronizagdo alcanga a
vitoria no ambiente fisico e produz resultados no ambiente
de inteligéncia (referindo-se as agdes atuais e anteriores
no ambiente fisico). Enquanto as operagdes de inteligéncia
dos EUA orientarem unicamente a vitoria no ambiente
fisico, os EUA ndo poderdo combater nem derrotar, com
sucesso, as muitas ameagas nesse atual ambiente instavel
de seguranca. IR
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